	
	Приложение № 11
к приказу ГУО администрации

г. Черногорска 

от 01.06.2021 № 808 


ПОРЯДОК

 доступа сотрудников Городского управления образованием 

администрации города Черногорска в помещения, 

в которых ведется обработка персональных данных  
1. Настоящий Порядок определяет правила доступа в помещения  Городского управления образованием администрации г.Черногорска (далее – ГУО), где хранятся и обрабатываются персональные данные, в целях исключения несанкционированного доступа к персональным данным, а также обеспечения безопасности персональных данных от уничтожения, изменения, блокирования, копирования, распространения, а также от неправомерных действий в отношении персональных данных.

2. Доступ в помещения ГУО, где хранятся и обрабатываются персональные данные, осуществляется в соответствии с Перечнем должностей муниципальных служащих ГУО, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (далее - Перечень).

3. Нахождение в помещениях, в которых ведется обработка или хранение персональных данных лиц, не являющихся сотрудниками ГУО, замещающими должности согласно Перечню, допускается только в сопровождении сотрудника, входящего в указанный Перечень.

4. Для помещений, в которых хранятся и обрабатываются персональные данные, организуется режим безопасности, при котором обеспечивается сохранность информации содержащей персональные данные. 
Данный режим должен предусматривать следующие мероприятия:

4.1  замыкание помещения на ключ при выходе из него;

4.2  закрытием на замки металлических шкафов и сейфов, где хранится информация, содержащая персональные данные, на время отсутствия в помещении сотрудников ГУО, замещающих должности согласно Перечню.

       5.Требования к безопасности спец.помещений

5.1 под специализированными служебными помещениями понимаются:    кабинет № 1, кабинет № 2, кабинет № 4 и кабинет № 5, расположенные на первом этаже  в ГУО  и кабинеты № 302 и № 304, расположенные на третьем этаже ГУО.

5.2 беспрепятственный доступ в кабинет № 1 имеют только  руководитель управления и специалист первой категории, остальные сотрудники  ГУО и посетители (иные лица) не имеют права заходить  за  барьер ограждения рабочего стола в  приемной кабинета № 1.

5.3  беспрепятственный доступ в  кабинеты  № 302 № 304 имеют только  ведущий бухгалтер (кассир) и руководитель информационно-технической группы соответственно, остальные сотрудники  ГУО и посетители (иные лица) не имеют права заходить   в кабинеты.  В нерабочее время нахождение в помещениях только с разрешения  руководителя управления.

5.4 беспрепятственный доступ в кабинет № 4 имеют только сотрудники, перечень которых утверждается приказом ГУО. Остальные сотрудники  ГУО и посетители (иные лица) не имеют права заходить  в кабинет.
5.5 беспрепятственный доступ в кабинет № 2 имеет только  главный специалист, в случае   отсутствия главного специалиста - руководитель управления, заместитель руководителя и специалист первой категории.    Остальные сотрудники ГУО и посетители (иные лица) не имеют права заходить  за  барьер ограждения рабочего стола в кабинете .  
5.6 беспрепятственный доступ в кабинет № 5 имеет только  заместитель руководителя управления. Заходить  к   рабочему столу, где расположено специальное техническое  оборудование, так же имеют право сотрудники   для обслуживания программного обеспечения, компьютерной и оргтехники, инженер – программист отвечающий за программу VipNET Client и ответственные лица согласно Перечню.  Остальные сотрудники ГУО и посетители (иные лица) не имеют права подходить в кабинете  к специально оборудованному месту

5.7  технический персонал может находиться в спецпомещениях только в присутствии сотрудников, имеющих право на беспрепятственный допуск в данное помещение.

5.8 запрещается оставлять кабинеты открытыми в отсутствие сотрудников указанных отделов.

5.9 двери спецпомещений должны быть оборудованы внутренними замками. 

5.10  дубликаты ключей от входных дверей таких помещений хранятся у сотрудников указанных отделов и  в приемной кабинета № 1. 

6. Контроль за соблюдением в ГУО администрации г.Черногорска настоящего Порядка и требований к защите персональных данных, осуществляется руководителями (начальниками отделов) подразделений, в которых ведется обработка персональных данных.
