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ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ К АРМ
Минимальные требования для оснащения автоматизированного рабочего места (АРМ) слушателя с использованием сервиса видеоконференцсвязи 
Минимальные системные требования, предъявляемые к аппаратной составляющей:
· Процессор Intel Pentium от 2,2 GHz.
· Оперативная память от 1 Gb.
· Место на жёстком диске 1 Gb.
· Видеокарта от 128 Mb RAM.
· Наличие видеокамеры для общения.
· Сетевая карта 10/100 Mb.
· Минимальная пропускная способность сети в расчёте на каждую рабочую станцию (входящее/исходящее соединение) 512/256 Kb/s.
· Клавиатура, мышь, монитор, микрофон, колонки или наушники для воспроизведения звука.

Минимальные требования, предъявляемые к программной части: 

· Windows XP SP3, Linux или Mac OS X.
· Браузер Mozilla Firefox 12 и выше, Opera 11.61 и выше, Internet Explorer 9 и выше, Google Chrome 17 и выше.
· Adobe Flash Player 11 и выше.
· Пакет Microsoft Office 2003 и выше или аналог для работы с документами.
· Проигрыватель мультимедиафайлов (нет ограничений).

Минимальные требования для оснащения автоматизированного рабочего места (АРМ) слушателя без использования сервиса видеоконференцсвязи
Минимальные системные требования, предъявляемые к аппаратной составляющей:
· Процессор Intel Pentium от 2,2 GHz.
· Оперативная память от 1 Gb.
· Место на жёстком диске 1 Gb.
· Видеокарта от 128 Mb RAM.
· Сетевая карта 10/100 Mb.
· Минимальная пропускная способность сети в расчёте на каждую рабочую станцию (входящее / исходящее соединение) 128/56 Kb/s.
· Клавиатура, мышь, монитор, колонки или наушники для воспроизведения звука.

Минимальные требования, предъявляемые к программной части: 

· Windows XP SP3, Linux или Mac OS X.
· Браузер Mozilla Firefox 12 и выше, Opera 11.61 и выше, Internet Explorer 9 и выше, Google Chrome 17 и выше.
· Adobe Flash Player 11 и выше.
· Пакет Microsoft Office 2003 и выше или аналог для работы с документами.
· Проигрыватель мультимедиафайлов (нет ограничений).
ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ К СЕРВЕРАМ 
ДЛЯ СДО (СИСТЕМЫ ДИСТАНЦИОННОГО ОБУЧЕНИЯ)
· CPU: 4 ядра Intel(R) Xeon(R) X3430 или быстрее.

· RAM: 16 Gb (min 8 Gb).

· HDD: для установки 2 диска SAS по 250Gb+ с резервированием в Raid1, для backup — SATA 500Gb+.

· Gigabit Ethernet controller.
· USB-порт.
· OS: Ubuntu Server 12.04 LTS amd64 с русской локалью (locale ru_RU.UTF-8).

· Входящий / исходящий канал: желательно 100 Mbit и более (min 10 Mbit).

· Отдельный static IP.

· Постоянный доступ по ssh (с использованием взломоустойчивого пароля).

· Должны быть открыты: 22 порт + любые 4 порта (для web-сервисов). В случае наличия зарегистрированных 4 доменных имён (для СДО, админки СДО, ИПК, админки ИПК) достаточно 22 порта для ssh и 80 порта. 
Для видеоконференций
· CPU: 4 ядра Intel(R) Xeon(R) X3430 или быстрее.

· RAM: 8 Gb.
· HDD: для установки 2 диска SAS по 40 Gb+ с резервированием в Raid1, для архивов видеоконференций — SATA 500 Gb+.

· Gigabit Ethernet controller.
· USB-порт.

· OS: Ubuntu Server 12.04 LTS amd64 с русской локалью (locale ru_RU.UTF-8).

· Входящий/исходящий канал: желательно 1 Gbit или более (min 20—80 Mbit).

· Отдельный static IP.

· Постоянный доступ по ssh (с использованием взломоустойчивого пароля).

· Должны быть открыты: 22 порт для доступа по ssh, 1935 — для видеопотока. 
· Для серверов должны быть обеспечены условия для их бесперебойной работы в режиме 24x7.
· Возможно совмещение сервера видеоконференций и сервера СДО на одном физическом сервере, в этом случае при конфигурировании такого сервера необходимо учесть требования для каждого из указанных серверов.

ТРЕБОВАНИЯ И РЕКОМЕНДАЦИИ ПО ОБСЛУЖИВАНИЮ СЕРВЕРА
1. Обеспечить взломоустойчивость паролей к учётным записям (от 16 символов, должны содержать произвольные латинские буквы смешанного регистра, цифры и знаки пунктуации, недопустимо использование слов или словосочетаний).
2. Сообщать заблаговременно о плановых отключениях сервера. При возникновении любых незапланированных сбоев в работе сервера или при его незапланированных отключениях незамедлительно сообщать о них и принять меры к устранению проблемы.

3. В случае если сбой в работе сервера связан с функционированием непосредственно СДО или СУБД PostgreSQL, также следует незамедлительно сообщить о возникшей проблеме.

4. Регламентные операции:

· регулярно перемещать резервные копии базы данных из папки /var/magrathea/backups с сервера СДО на внешние носители. Рекомендуется осуществлять эту операцию ежедневно;
· регулярно перемещать накопившиеся записи видеоконференций из папки /usr/local/WowzaMediaServer/content с сервера видеоконференций на внешние носители. Частота операции определяется графиком проведения видеоконференций.

ТРЕБОВАНИЯ К ПРОКСИ-СЕРВЕРАМ, АНТИВИРУСАМ 
И БРАНДМАУЭРАМ В ОУ
1. Исключить серверы СДО / видеоконференций из любых правил фильтрации контента.

2. В случае использования прокси-сервера должна обеспечиваться корректная работа протокола HTTP 1.0 и корректная отработка HTTP — заголовков, связанных с кэшированием и zip-сжатием контента. Например, можно использовать squid. Не рекомендуется использовать Microsoft ISA Server. 
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